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PT-CI-17
Pruebas de controles generales de TI
Accesos, cambios y operaciones de los sistemas que soportan los controles (ISAE 3000, párr. 49R y 50)
[Solo si el PT-CI-08 decidió probar los controles generales. Pruebe por cada sistema relevante. Si usa un informe de un auditor de la organización de servicios (por ejemplo, ISAE 3402), evalúe su alcance, su periodo y sus excepciones. Si las pruebas dan resultado negativo, no puede apoyarse en los controles automáticos del sistema.]
	Cliente
	[Escriba el nombre o razón social]

	NIT
	[Escriba el NIT]

	Periodo auditado
	[Escriba el periodo, por ejemplo 1 de enero a 31 de diciembre de 2026]

	Preparó (nombre y fecha)
	[Escriba]

	Revisó (nombre y fecha)
	[Escriba]

	Sistema probado
	[Nombre]

	Periodo cubierto por la prueba
	[Escriba]


I. Pruebas por dominio
	N.º
	Dominio
	Prueba aplicada
	Muestra y evidencia
	Resultado
	Referencia

	1
	Accesos
	[Revisar altas y bajas de usuarios del periodo contra las autorizaciones]
	[Muestra de 25 usuarios]
	[Sin excepciones]
	[Archivo]

	2
	Accesos
	[Revisar perfiles con acceso para registrar y custodiar a la vez]
	 
	 
	 

	3
	Cambios
	[Revisar una muestra de cambios a producción con su aprobación y su prueba]
	 
	 
	 

	4
	Operaciones
	[Verificar copias de respaldo y restauración exitosa]
	 
	 
	 

	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 



II. Informe de un tercero
	N.º
	Pregunta
	Sí
	No
	N/A
	Referencia

	1
	El proveedor entregó un informe de control (por ejemplo, tipo 2) que cubre todo el periodo.
	 
	 
	 
	 

	2
	El auditor del tercero es competente e independiente.
	 
	 
	 
	 

	3
	El alcance cubre los sistemas y controles que usa la entidad.
	 
	 
	 
	 

	4
	Las excepciones del informe no afectan los controles de la entidad, o se probaron controles complementarios.
	 
	 
	 
	 



III. Conclusión
	¿Los controles generales de TI operaron eficazmente? ¿Se puede confiar en los controles automáticos? Deficiencias que pasan al PT-CI-18
 
 
 


Revisión
	Comentarios del supervisor o del responsable del encargo
 
 



	Respuesta del auditor a los comentarios (con fecha)
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